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Bat1 Balkanlar’da Siber Guvenlik Alaninda Cevrimici
Radikallesme Nasil Onlenebilir?

=== Bati Balkanlar’da siber glivenlik (ve cevrimici radikallesme) e
Uizerine yapilan bir calismanin ozeti
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Daha lyi.
Bolgesel.

Bu brosiir, Bati Balkanlar’da siddet iceren asinligi onleme ve asirilikla
mucadeleyi amaclayan IPA Il 2016 Eylem Plam kapsaminda Bolgesel
isbirligi Konseyi tarafindan yaptirilan, Bati Balkanlar’daki siber giivenlige
(ve cevrimici radikallesmeye) iliskin calismaya dayanarak hazirlandi.

Bu brosiiriin temel amaci, Arnavutluk, Bosna-Hersek, Kosova*, Karadag,
Sirbistan ve Makedonya Eski Yugoslav Cumhuriyeti’ndeki (Bati1 Balkanlar 6
veya WB6) siber giivenlik ve cevrimici radikallesme durumu hakkinda
kapsamli degerlendirme ve analiz saglamak, ayrica siber giivenligin
iyilestirilmesi ve cevrimici radikallesmenin onlenmesi i¢in onerilerde
bulunmaktir.

AB tarafindan finanse edildi

Bu yayin AB tarafindan finanse edildi. Sadece P/gzarlarmm gorislerini yansitmaktadir. Burada yer alan bilgilerin
herhangi bir sekilde kullanilmasindan Bolgesel Isbirligi Konseyi ve AB sorumlu tutulamaz.

*Bu isaretleme statii hususunda tarafsiz olup, Kosova’nin bagimsizlik ilanina iliskin BUGK 1244 numarali karari ve Uluslararasi Adalet Divani’nin
gorlsleri ile uyumludur.
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internet Kullaniminin Kiiresel Durumu

2015 yilinda
internet
kullamci sayisi

2,28 milyar
2016 yilinda
dunya capinda
sosyal medya
kullanici sayis

®)
2017 yilinda of
dunya capinda \

internet
kullanici sayisi

2022 yiinda

(o) beklenen
A) 5 1 internet
diinya niifusunun %51'i kullanici

sayisl

"‘» 2030 yilinda

Bu, diinyadaki 6
\' ‘ internet o ST
klasik % 90'
QDS kullanic: I e
= Say]s] nin anlamina geliyor

beklenen artis
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internet Kullaniminin Bolgesel Durumu

ONEMLT NOKTA!

@ 2000 ile 2017 yillar1 arasinda

Bat1 Balkanlar’daki internet
.o o kullaniminda onemli bir
R artis olmustur. internet

kullanicilarinin sayisi, ilgili
Ulkelerdeki niifusun %66 -
%81’ine tekabiil etmektedir

Bolgedeki internet
kullamcilarinin yiizdesi:

Bosna-Hersek 5

@ Kosova*
%81 : g

Makedonya Eski
Yugoslav Cumhuriyeti
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Siber Giivenlik Siber Giivenlik

o Kisisel verilerin kotiiye
Siber saldin ve siber suc gibi sert veya ° 643 kullanilmasindan endise
kinetik saldirilara biiyiik olciide odaklanan, duyanlarin oran1 % 43’tiir
oysa radikallesme, nefret soylemi ve ‘sashte @~ @& & N -l
haber’ gibi cevrimici bilgi islemlerini ihmal O 0 Cevrimici demelerin
eden siber giivenlige iliskin cagdas 642 glivenligi konusunda endise
kavramlar, amacina uygunlugu yitirmistir duyanlarin oran1 % 42’dir
.

. internet bankacilig1 veya
2015 internet kullamcilarimin en yaygin endiseleri {izerine o N L. g Y
yapilan 2015 Eurobarometer anketine gore; o cevrimici odeme

konusunda endise

i duymayanlar orani
“Yeni Sanal Savas Alan1 - Bati1 Balkanlar’da % 18’dir

Siber Giivenlik Alaninda Cevrimigi oo
Radikallesme Nasil Onlenebilir?” isimli
calisma siber giivenlige iliskin anlayisimizi

S 3 . . . 2007 ile 2013 yillar L .
iddiah bir sekilde genisletmektedir. Bu i 2014-2020 dénemi
d Int ti bilgi isl BESda AB siber icin planlanan ilave
- § ern.e n .. !.gl l§. em giivenlik alaninda : ’ :
oRerasanlar!Pdakl roliiniin, siber 334 milyon Avroluk 2007 - 2013 : 2014 -2020 yatlrln:i arin tutan
giivenligin diger alanlarindan ayn olarak PooooEonco0~ HoaEEEREE SoEooo000 o0 Saom i 450 milyon avrodur

. o S . e t t |
goriilmeyecegi ve gorlilmemesi gerektigine A '\ !
dair RCC’nin gittikce artan farkindaligindan — @ siper :
kaynaklanmaktadir ! |

\ 334 milyon / \\) 450 milyon

Peki, bolge boyle bir
ﬁaklaglrr;a ne kadarp SSumENE BRSNS
e % Bilgisayar Gilivenlik
Olay Miidahale
Ekipleri (CSIRTs)

WB6’daki Bilgisayar Giivenlik Olay \

A

Midahale Ekipleri (CSIRT)
gorevleri bakimindan birbirine cok
benzer. Ancak islevsellik duzeyleri
bakimindan farklilasmaktadirlar.

2017 yilinda Bati
Balkanlar’da rapor edilen
siber saldirilarin sayisi

WB6’daki ulusal CSIRT’lerden
hicbiri bagimsiz yapiya sahip
degildir ve hiikiimet ici konumlar
bolge capinda farkliliklar arz eder

—0—W
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Siber Giivenlik

WBé6

Uyelerine lliskin Bilgi ve
Bulgularin Ozeti

ARNAVUTLUK - BOSNA - HERSEK . KOSOVA* . MAKEDONYA ESKi . KARADAG . SIRBISTAN
X . I YUGOSLAV | : ¥
. CUMHURIYETI
2002’de 1 2006’da 7/24 POC 2004’te a 2010’da . 2009’da
Siber Suclara onaylandi, - onaylandi, * bulunuyor - onaylandi, : onaylandr, . onaylandi,
Iligkin 7/24 irtibat . 7/24 POC . . 7/24 POC . 7/24 POC - 7/24 POC
Budapeste makami (POC) . bulunuyor . bulunuyor - bulunuyor : bulunuyor
Sozlesmesi bulunuyor X
. Cok simrl
Ulusal CIRT . islevsellik,
2016 2017 2016 2016 2012 2016
Siber Giivenlik
Hukuku ¢ 0 i
2017’de kabul 2010’da kabul : 2010°da kabul - 2016’da kabul
edildi. edildi. edildi . edildi
Yasal . Strateji ve . Temmuz 2018’de - 2018-2021 * Var, ancak
Siber Giivenlik duzenlemeler, - eylem plam, - kabul edilen . Strateji ve . uygulama
Stratejisi 2015 - 2017 : strateji . eylem plam - plam yok,

Bilgi Giivenligi
Konusunda
Yiiksek Egitim

Aslnllgl Onleme /
Stratejisinde Siber/

Cevrimici suglara
Auf

Temel Zorluklar

- (ikinci strateji)

(V]

disiplinler arasi )

egitim

- 2017
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CSIRT’ler mali kaynak, yeterli kadro ve teknolojik
kapasiteden yoksundur

Olay raporlama: Sirketler ozellikle olayin
medyaya “sizmasi nedeniyle yasanabilecek itibar
kaybindan  korkuyor; yasalann  uygulanmasi
hususunda- giiven eksikligi bulunuyor; saldinlar
gerceklestiginde onlar tespit etme kapasitesi
eksik kaliyor

Sorusturma ve prosedurler beceri ve yetenek

yeterliligi sorunu bulunuyor

ozel ortakliklan
PPP’ler vyeterli

Kamu -

(PPP):  Bolgedeki
geleneksel

degil; bu tur
WB6
hiukumetleri yerel bilgi ve iletisim teknolojileri
uzmanlarina yeterince givenmiyor (uluslararasi
uzmanlar tercih ediliyor)

Egitim: WB6’da bilgi ve iletisim teknolojileri ve
buna bagli giivenlige odaklanan ~ egitim
politikalarinda belirgin bir eksiklik bulunuyor

Medya: WB6’nin  cogunda siber givenlik
konusunda bilgiye dayali raporlama eksikligi fark
ediliyor

Beyin gocl: Deneyimli bilgi ve iletisim
teknolojileri uzmanlarinin bolgeden goc oranlari
yuksektir

Bolgede siber giivenlik riskleri  hakkindaki

farkindalik yetersizdir
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Cevrimici Radikallesme

Siddet yanlis1 asincilar ve
teroristler...

bir suredir iletisim kurmak,
isbirligi yapmak ve ikna etmek
icin Internetten
faydalanmaktadir. Nitekim
Bat1 Balkanlar’da siber
giivenlik (ve cevrimici
radikallesme) calismasi bu
hususa odaklanmaktadir.

Tum WB6
ekonomilerinde...

JP-S

Radikallesme siireclerinde
Internetin rolii WB6 capinda
belirgin olmakla birlikte,
kisisel etkilesimler onemini
korumaktadir

Radikallesmeye iliskin cagdas
tartismalarda...

...‘radikallesme’ cogunlukla
Islam adina yapilan terorizm ile
baglantili kilinmakta, asir sag
gibi siddet yanlis1 asincilik ve
terorizm tirlerinde ise
radikallesmenin cok daha az
mevcut oldugu iddia
etmektedirler

...ulusal diizeyde
radikallesme ve siddet yanlisi
asiriliga kars1 miicadele
stratejileri bulunmakta, ancak
uygulama alaninda geride
kalmaktadirlar

Radikallesmenin onlenmesine iliskin stratejilerin
uygulanmasinda karsilasilan en onemli agiklar:

)}

Emniyet ve savcilik gibi
kurumlara personel,
teknoloji ve egitim
bakimindan yeterli
kaynaklarin tahsis
edilmemesi

ilgili sivil toplum
kuruluslarinin
sinirli katilims

Anlamli kamu -
ozel ortakliklarinin
eksikligi

Daha dikkatli
medya
raporlamasina
ihtiyacin
duyulmasi

il
AYA

Riskli cevrimici icerigin
teshis edilmesine iliskin
egitim politikalar ve
programlarda eksiklik
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Cevrimici Radikallesme

aylik olarak 1200

Fotograf dizileri
ve videolar

islam devleti (DAES), cevrimici
varliginin zirve yaptig1 2015
yilinda, fotograflar, infografik,
PDF dergiler ve videolar dahil
olmak uzere, ayda yaklasik 1200
icerik yay1ml1yordu Tabi, DAES
uyeleri cevrimici alanda tek
basina aktif olan terdristler
degildir.

Cesitli siddet yanlis1 agincilar,
terorist gruplar ve onlarin
destekcileri de mevcut olup,
halihazirda cevrimici alanda
degisik etkinliklere katilmis
durumdalar

PDF dergisi

bilgi grafik

Yanlis bilgi, gercek bilgiye kiyasla % 70 oraninda tweet olarak yeniden
paylasilmaya musaittir

Yanlis haber gercek bir haberden ortalama olarak 6 kat daha hizli yayilir
ve 1500 kisiye ulasir

300

geri donmiis

2012 - 2017 doneminde Bati
Balkanlar’dan yaklasik 1000 kisi
(erkek, kadin, cocuk, yasli) Suriye
ve Irak’a seyahat etti. Bunlarin
icinden 300°U geri dondu,
200’den fazlas1 oldii, 400’e yakin
oralarda kaldi, bazilan ise
kayiplara karist1 = 1[00

200 —

Oldiiriilmiis

orada kalmis
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WB6 iiyelerine genel bakis WB6 iiyelerine genel bakis

2017 YILINDA INTERNET KULLANICI SAYISI 2017 YILINDA INTERNET KULLANICI SAYISI

BOSNA-HERSEK

ARNAVUTLUK

R

e BOlim 10 ve 24 de AB 2018 degerlendirmesine gore Bosna-Hersek’in

L T T e siber suclar ve siber giivenlik tehditleri konularim ele alacak stratejik
"l « — (devlet diizeyi) bir cerceveden yoksun oldugu belirtilmektedir. Siber

Aa * Kendi bagina bir siber glivenlik stratejisi bulunmuyor, ancak “Siber S suclar ile ilgili sorusturmalarin cok nadir olduguda soylenmektedir.

Giivenlik 2015 - 2017” isimli calisma boslugu dolduruyor

- N e Siber suclann tirleri arasinda DoS[1] ve DDos[2] saldirilari, internet
e Emniyette ve Genel Savcilikta siber suclara bakan ozel birimler sahtekarl1g1, bilgisayar sistemine yetkisiz erisim, kredi karti
4 e bulunmaktadir dolandinciligi, kablosuz ag suiistimali, cocuklar hedef alan cevrimici
1020 . 10. e iliskin AB’ 2018 d lendi \— cinsel istismarlarla ilgili faaliyetler, cevrimici entelektiel mulkiyet
010 A vetl " balS] ang ‘l‘s mk mnd egaer endlrmhesmlk%%re, ___' haklar ihlalleri, sosyal ag istismari, kotii amacli yaziim dagilimi,
rnavutluk bilgi glivenligi konusunda orta diizeyde hazirliklidr, —  kiskirtic1 nefret sdylemi, uyusmazllk veya hosgorisizlik, ayrica

baz ilerlemeler kaydetmistir bulunmaktadir

i I ayrica dijital glindem eylem plam ve e-devlet hizmetleriyle ilgili ' terorizm ve teror propagandasina yonelik  kamu tahrikleri
10

0101000 ° Siber suc olaylarimin  cogunu sahtecilik, bilgisayar korsanhig
(hekleme), cevrimici taciz ve veri akisi ile llg1lld1r

ﬁﬁ%

Bosna-Hersek’te bilgi giivenligi kiiltiirii henliz gelismis degil. Olas
etkllen hakkinda farkindalik ve anlayis eksikligi belirgindir

@jﬂﬁ
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<0y
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GEVRIMIGI \//
« Asincilik yanlist mesaj vakalarin yaklastk % 70°i dogrudan iletisim sisetRGUVENLIK il RIS
yoluyla, % 30’u da Internet Uzerinden yayilmistir s internetin Selefi ve Cihatc1 aglar dahil, cesitli cokuluslu aglarin

ﬁ kurulmasin1 ve yayilmasin kolayla§t1rd1gma dair kan1 yaygindir. Bosha-

- Hersek d1asporasm1n onemli bir kismi, Avusturya, Almanya, Hollanda,
érr]ngr\‘/grt]‘l‘lljlkkge:llghs%sgga:{dr:lredya BN Ukl lcegkIEriy yayilmasimn Slovenya ve Isvec’te bulunan Selefi gruplanyla birlikte, internet

tizerinden baglanmis durumdadir
» Ancak topluluk baglan ve yiiz yiize temaslar daha etkili olmustur

e Bosna-Hersek’te belirgin bir sekilde artan milliyetci retorik Uzerinde de
Internet etkili olmustur

s=mc— * BIRN 2017°de, Bati Balkanlar’da kurulu bulunan ve etnik acidan saf ulus

sssar— devletleri, Neo- Nazizm’i, siddetli homofobiyi ve diger radikal sag

_ goru51erm politikalarinin* propagandasini yapan 60’dan fazla Internet
sitesini tespit etmistir

[1] Progr: da, hizmet t saldinst (DoS saldin), failin internet’e bagli bir ana bilgisayarin hizmetini gecici veya siiresiz olarak engellemek
suretiyle, bireysel kullamcilarin kendi bilgisayarlarina ve aglarina erisimini kestigi siber saldir durumudur.

[2] Dagitik hizmet engelleme saldinsi (DDoS), Internet trafigini artirma veya ilgili altyapisina zarar vermek suretiyle, hedeflenen bir sunucunun, hizmetin veya
agin normal trafigini bozmay1 amaclayan kotu niyetli bir saldindir.
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WB6 iiyelerine genel bakis

2017 YILINDA INTERNET KULLANICI SAYISI

MAKEDONYA ESKi
YUGOSLAV
CUMHURIYETI

siser GUVENLIK

e 10. ve 24. basliklara iliskin AB’nin 2018 degerlendirmesinde, Makedonya /~
Eski Yugoslav Cumhur1yet1 nin genel olarak AB standartlariyla uyumlu /ﬁ
oldugu, cevrimici cocuklara yonelik cinsel istisman ve bilgisayar sucu ’\
gibi suclarl cezalandirdigi belirtilmektedir. Ekonominin dijitallesmesi de 0
hizla ilerliyor

e Siber Guvenlik konusunda kapsamli bir yasasi yoktur. Ancak Temmuz
2018’de bir siber guvenlik stratejisi kabul edilmistir

e Ulusal CSIRT 2016 yiinda kurulmustur

e Siber saldirilar cogunlukla DoS ve kimlik hirsizig1 tiirlerinden
olusmaktadir. Ancak, kotli amacli yazilim dagitirm artmaktadir ve bircok
kullamci bu tehdidin farkinda degildir

]
" . ’ -
2017 YILINDA g NS s

; GEVRIMICi
. o internet ve ozellikle sosyal medya Uzerinden asinlik

yanlis1 ve terorist icerige kolay erisim vardir

( \J Regional Council
A

SIBER SALDIR| :
KAYDEDILMISTIR

W,
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WB6 iiyelerine genel bakis

2017 YILINDA INTERNET KULLANICI SAYISI
KOSOVA*

= e 10. ve 24. basliklara iliskin AB’nin 2018 degerlendirmesinde,
— Kosova’min* siber gilivenlik alaninda cok olumlu ilerlemeler
kaydettigi ve bu hususta cok iyi bir ‘mevzuata sahip oldugu
belirtiliyor. Ancak, henuz gerekli seviyeye erisememis olan
uygulama alaninda sorunlar devam etmektedir

"'@-—-- Hukumet, emniyet siber suc birimi icinde 7/24 calisan irtibat
N ’ ’ &
‘ noktas1 atamis bulunmaktadir

o Kredi kart1 sahtekarligi, sahte haberler (6rnegin medyaya sahte e-
postalar Uzerinden gonderilen haberler), bilgisayar ihlalleri, DDos
saldirilar, kimlik hirsizlig1 ve bunun gibi siber suclar en yayg1nd1r

e Ozellikle internet servis saglayicilari acisindan kamu ve ozel
sektor arasindaki iliskiler iyidir. Ancak ISblrllgl olmas1 gerektigi
yerde heniiz degildir’

<Gy,

sisterRGUVENLIK

-
I

. CEVRIMICI

odakli olan cevrimici icerikler, Arnavutluk, Kosova* ve Makedonya Eski

o DAES tarafindan Arnavutca dilinde iretilen ve agirlikli olarak Kosova @
Yugoslav Cumhuriyeti’nde Arnavutca konusanlari hedeflemektedir

e Sosyal medyanin onemli roline ek olarak, DAES’in Kosova’daki* 1
faaliyetlerine iliskin degisik raporlarda, radlkallesme ve personel alimi ‘

sureclerinde geleneksel kitle iletisim araclarlmn onemine de
» W Kosova* yabanci savascilarin radikallesme sureglerinde internet p
onemli bir rol oynamistir

deginilmektedir

YENi SANAL SAVA$ ALANI
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WB6 liyelerine genel bakis

2017 YILINDA INTERNET KULLANICI SAYISI

WB6 iiyelerine genel bakis

2017 YILINDA INTERNET KULLANICI SAYISI

SIRBISTAN

Yillara ve saldin tirlerine gore istatistikler

>

e 10. ve 24. basliklara iliskin AB’nin 2018 degerlendirmesinde, Karadag a: 0
siber giivenligi konusunda esasli bir degerlendirmeye yer ver1lmemlst1r =S

e 2017’de hukumet Bilgi Guvenlik Konseyi’ni olusturmustur

o Karadag’daki 0zel sektor siber giivenlik alaninda cok ilerleme
kaydetmistir. Baz1 IT servis saglayicilari bu alanda en az 15 yildir

~
onculuk etmektedir @

o Karadag mevzuat ve politikalar bakimindan siber giivenlik alaninda
hizla ilerlemektedir

sieterGUVENLIK

~l s GEVRIMIGI
,

A

Karadag’da lic ana
asincitik turu
bulunmaktadir:

Son asiricilik tara
baglaminda, bazi
Karadaglilar dogu
Ukrayna’daki yabanci
savasgl birliklerine

¢ Siddet yanlisi tekfircilik (bu raporda ‘siddet yanlis1 cihatcilik’
olarak isimlendirilmistir) katilmislardir

¢ Siddet yanlis1 olmayan Salafizm

e Panslavizm ve Ortodoks asiriciligi

YENI SANAL SAVAS ALANI - ’
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WEB SITELERI CEVRIMICI SOSYAL UYGUNSUZ KOTU AMAGLI | DIGER
VE DAES’E DOLANDIRI HESAPLARIN | CEVRIMICI YAZILIM
SALDIRILAR CILIK KOTUYE ICERIKLER
;(IULLANILMA
5 3 10 1 3
> 0 0 G L 6....]..20. . |. .. S s ON g
oo oaado o HI8s 17 .1..37 ... 19 ) 17 ... 36 ...
18 20 36 14 50 25 .
© R ESEE ISR EERLARRARN! AR Sl SIBER SALD|R|
kadar) 90 13 25 4 245 8 KAYDED|LM|$T|R
Toplam 124 59 128 42 313 78

e 10. ve 24, bastiklara  iliskin ~ AB’nin 2018 Ll
degerlendirmesinde, Sirbistan’in siber suclar konusunda
heniiz bir strateji kabul etmedigi belirtilmektedir

Il
:

L}

e Personel sorunlari nedeniyle CSIRT simrl 1§levselli§e‘,“’~1 L&
5&3{ sahiptir £

e Ulusal CSIRT, Elektronik Haberlesme ve Posta Hizmetlerine
iliskin Cumhurlyet Ajansi’nin bunyesmde kurulmustur,
ancak diger CSIRT’ler de Sirbistan’da mevcuttur

e Siber suclarla miicadele icin Ozel Savciik Biirosu
bulunmaktadir

3/\00&39!5

e Hiikiimetin bilgi giivenligi alanindaki farkindaligi goreceli z
olarak yeni olmakla birlikte, bu husus guvenlik alamnda =
yeni bir meydan okuma olarak kabul edilmistir

&
o Ozel sektor ile hiikiimet arasinda iyi bir isbirligi vardir ve &
gelisim gostermeye devam etmektedir -
2017 YILINDA

LA

SIBERSALDIRI
KAYDEDILMISTIR :

Sancak bolgesindeki gencler arasinda yapilan bir kamuoyu SR
arastirmasinin sonuglari, ankete katilanlarin yarisindan fazlasimn

(% 52,6), asir1 goriis ve 1cer1g1mn yayilmasinda cevrimici platformlarn
Snemli gordiiglinii gostermistir

Ayn1 ankete katilanlarin neredeyse yansi (% 46,7) cevrimici alanda
sosyal medya platformlarinin radikal propaganda icin en onemli arac
oldugunu dustinmektedir

Dlwlalxab

Ankete katilanlarin oldukca daha kiiciik bir kismi ‘dini miesseselerin’
asirclt mesajlar yayablldlgme (% 7,1) veya bu tirden mesajlarin
‘topluluk’ icinde yaygin oluguna (% 8,3) inaniyor.

2017 yilinda BIRN, Sirpca dilde yayin yapan 30’un lizerinde asir1 sag
web sitesi tespit etmistir o it

;
&
YENI SANAL SAVA$ ALANI

Bati Balkanlar’da Siber Giivenlik Alaninda Cevrimici Radikallesme Nasil Onlenebilir? ( ) Regional Couneil



Powered
by RCC.int

BOLGESEL iSBIRLIGI KONSEYI

Trg Bosne 1 Hercegovine 1/V
/1000 Saraybosna, Bosna-Hersek
+387 33 561 700 +387 33 561 701 rcc@rcc.int

@ n g You m

rcc.int RegionalCooperationCouncil @rccint RCCSec Regional Cooperation Council

( Regional Council


https://www.rcc.int/
https://www.facebook.com/RegionalCooperationCouncil/
https://twitter.com/rccint
https://www.youtube.com/user/RCCSec
https://www.linkedin.com/company/regionalcooperationcouncil/

planlarn  gelistirilmeli ve bu

gliclendirilmelidir

Siber olaylar1 raporlama yapilar
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sinerji olusturulmalidir
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yaklasimi gozden gecirilmelidir

Planlama asamasinda uygun maliyetli stratejiler .ve eylem
planlar

olu5turulma[1 ve/veya

Bilgi ve iletisim teknolojisi ile siber giivenlige iliskin egltl

ilgili_ fonlarla -

.
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ULUSAL ‘

....... Mevcut yapilar cercevesinde, bolgesel isbirligine daha
Q stratejik bir yaklasim gelistirilmelidir
O Uluslararast toplumun bolgesel stratejiye uygun destegi
"""" saglanmalidir
|
(@ T Bolgesel diizeyde bir milkemmellik merkezi kurulmalidir
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iyilestirilmelidir - - Y _‘
Farkindalik artinlmalidir- - - -« . oo oo veio i e — =——1= L?T‘
ilgili taraflar arasinda aglar olusturarak, mevcut uzmanhklar_ . __: ,,,,, O ‘
guclendirilmelidir. | ~
_ ]
((o)) Kamu - 6zel isbirligi imkanlan tespit edilip gelistirilmeli ve = 10 |
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~ Gevrimigi Radikalizmin Gnlenmesi igin Oneriler
*R

adikallesmeyle miicadele ve terorizme
katilim1 engelleme konularinda AB stratejisine
. daha fazla uyum saglamak icin, siddet iceren
|| _asinlig onleme stratejileri gozden
1 ~gecirilmelidir

Siber Guvenlik Stratejileri ile tutarliigi ve L
I« —tamamlayiciligr saglamak amaciyla, terérizmle
I miicadele ve siddet iceren asir llgl onleme
i

stratejileri gézden gecirilmelidir

o

— ’/;- Terorizmle miicadele stratejileri ve
mevzuati, bilgi sistemleri lizerine saldirilan
| A= da kapsayacak sekilde gozden gecirilmelidir
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Tum bunlarin iyilestirilmesi ma‘ksadlyla, ozel
sirketler, sivil toplum kuruluslan ve medya ile
var olan iliskiler gozden gecirilmeli ve
ortaklasa uygun eylemler gelistirilmelidir

Gruplarin veya bireylerin destegini almak icin,
v ~toplumsal sorunlar gozden gecirilerek, onlara
gozumler uretilmelidir
I Slber giivenlik egitimi icine elestirel disinme
T v —dahﬂ—edllmehdw

Asirncilik ve asincilik yanlist cevrimici
iceriklere kars1 tutarl bir yaklasim v
sergilenmelidir

Terdrist icerige erisimi miimkiin oldugunca zor v
ve masrafli kilmak icin, istihbarat ve ispata
dayali yaklasim benimsenmelidir

Buyuk teknoloji sirketleri ve terorizme karsi v
mucadele forumlari ile daha iyi iliskiler
* gelistirilmelidir
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Bat1 Balkanlar Yonlendirme/Tavsiye Birimi v
" kurulmalidir

Bat1 Balkanlar Guvenlik Glindemi gelistirilip v
kabul edilmelidir

Radikallesme Farkindalik Agi’nin bir benzeri
Bati1 Balkanlar icin gelistirilmelidir v
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